
1-1

查看nginx服务日志找到a.php木马从而确定ip地址

也可以直接从jumserver的防护日志中一个一个试

1-2 

在docker容器中的日志中获得

1-3

2025:03:05:58

docker容器中找到攻击的最早时间

1-4

"C:\Windows\System32\Tasks\flag1",2,13391937028796203

1-5

都是在一个文件中获得的，其中1-5是a。bat文件，就按照对应的路径找即可
"C:\Program Files (x86)\Microsoft\a.bat",1,133919372181847630
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1-7

同时发的简历。exe文件，获取一下md5即可

1-8

在shell木马文件中，因为有两个 具体那个忘记了 当时没截图

1-10
在容器的upload文件夹中的一个shell。php中吧

hack或是00232其中一个搞混了

1.11



名称： system$
用户类型： 本地账户
登录密码： wmx_love
SID： S-1-5-21-1466107580-1420333290-2529728218-1002
最后登录时间： 2025-05-02 14:50:18
最后修改密码时间： 2025-05-02 14:34:08
账户是否有效： 是
登录次数： 3
LM HASH： aad3b435b51404eeaad3b435b51404ee
NT HASH： dbae99beb48fd9132e1cf77f4c746979
已删除： 否

2-1

标签列表

2-2

waf的身份管理

2-3

mysql表中

2-4

192.168.20.107

jum中它频率最高

2-5

2-6

后台找到key。txt

2-7

直接搜索@ 即可获得邮件地址

2-8

所有ip都试一遍 就出来了
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2-10

在另外一个用户文件夹中，登录查看即可

 

2-11

在sshserver的、etc/systemd/system中有一个roorset的程序  



2-12

b4b40c44ws

2-14

1panel中找到

2-15

端口扫描扫到8081端口中只有两个用户其中一个是李经理

里面有经理

2-16

通过waf找到防护的网址，找到admin、parloo的

2-18

hack

2-19

内部群中

2-20



2-21

2-22

2-26



2-27

shiro反序列化

9999纯猜

2-28

fscan扫一下放进101中

101中找到shiro key

2-30

直接在server中找到parloohack  ssh爆破一下就出来了

2-31

在 /etc/systemd/system/parloohack_script.service

2-32

aa md5sum

2-36

一个一个试 试出来（好像）也可能是那个100左右的账号一个一个数的

2-37

随手试出来的 123456

2-39

直接数据库中修改admin密码  然后去gitea上重新设置密码即可



2-40

2-41

运行程序直接显示

simulate_network_communication
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2-43



2-45

回执exe文件的所在位置 绝对路径提交即可

2-46

aa程序直接丢101中查找即可得到

 


